PROYECTOS

GSIRT-GV, el nuevo Centro de Seguridad
TIC de Ia Comunitat Valenciana

El pasado 1 de julio se adjudico de forma definitiva el contrato para la prestacion
de Servicios de Telecomunicaciones y Soporte de Servicios TIC de la Generalitat
Valenciana; dentro de dicho contrato, se reserva un lote a la Seguridad TIC de la
Generalitat como funcion separada del resto, garantizando asi la segregacion de
funciones necesaria a la hora de hablar de seguridad. En concreto, este lote tiene
por objeto la implantacion y coordinacion de los planes de proteccion mediante el
proyecto CSIRT-CV, y ha sido adjudicado a S2 Grupo. Este hito supone un punto de
inflexion en la trayectoria actual del centro, hasta ahora focalizado en la respuesta a

incidentes, que tiene como objetivo estratégico convertirse
en el Centro de Referencia en Seguridad de la Generalitat
de la Comunitat Valenciana.

El actual CSIRT-CV

Desde hace afios, el Gobierno Valenciano vie-
neimpulsando diversas actuaciones reconocidas
como punteras en el @ambito de la Administracion
Electronica. Suvision, objetivos y planteamientos
hanidomas alla de lasimpleintroduccion del canal
telemédticoy en especial de Internet, habiendo dado
los pasos haciaunanueva administracion orienta-
da alagestion del conocimiento y a la excelencia
en la prestacion de los servicios publicos. El uso
de estas nuevas tecnologias supone unimportante
beneficio para el ciudadano —y por tanto debe ser
impulsado por las Administraciones Publicas—,
pero también introduce riesgos que deben
ser convenientemente mitigados para poder
abordarel principal reto al que nos enfrentamos
ala hora de hablar de nuevas tecnologias: la
generacion de confianza suficiente, no solo
en la Administracion Publica sino también en
la sociedad en general.

En este sentido, la Generalitat tomd la
decision estratégica de impulsar el desarrollo
del Centro de Seguridad TIC de la Comunitat
Valenciana (CSIRT-CV), con vocacion de
ofrecer servicios de seguridad informatica en
el ambito autondmico, ofreciendo una vision
global de seguridad y proactividad en la gestion
deincidentes y convirtiéndose asi en un punto de
referencia en la materia para las organizaciones
que residen en su ambito de accion. Este centro
estd operativo desde 2007, dentro del Plan
Estratégico de Comunicaciones Avanzadas de la
Generalitat (AVANTIC), y desde la creacion del
mismo su principal objetivo ha sido la prevencion,
deteccion, asesoramiento, seguimiento y coordi-
nacion necesarios para hacer frente a incidentes
de seguridad informatica.

CSIRT-CV cuenta desde sus origenes con
personal de S2 Grupo vy, en estos tres afios de
vida, ha atendido 437 incidentes, emitido 80
boletines de seguridad y 25 de alertas, y publi-
cado 1.997 noticias y 1.387 alertas. La web del
centro (http://www.csirtcv.es/) ha servido mas
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de un millon y medio de paginas y recibido mas
de 250.000 visitas; actualmente el nimero de
suscriptores (boletines, recursos...) del centro
supera los 600, y cuenta con 20 empresas 0
institutos tecnoldgicos asociados.

Con la puesta en marcha de CSIRT-CV, la
Generalitat de la Comunitat Valenciana fue pionera
en el ambito de los centros de respuesta ante
incidentes dentro de la administracion publica;
hasta el momento, el centro ha venido cubriendo
su funcion de CSIRT —para la que fue disefiado—,
pero en el marco de seguridad actual se hace ne-
cesaria una evolucion desde la situacion presente,
que contemple una focalizacion global (cubriendo

el mundo plantean sus estrategias de proteccion.
Sin duda alguna, los lamentables atentados del
11-S contra el World Trade Center neoyorquino
hicieron tambalear los principios basicos de
seguridad —en todos los sentidos— que hasta
entonces habian predominado en la materia; Si
hastaese momento la seguridad estabadivididaen
parcelas perfectamente delimitadas, sin ninguna
relacion necesaria a priori entre ellas, y cada una
preocupada en luchar contra unas amenazas
palpables y relativamente predecibles (accesos
fisicos, robos, seguridad perimetral, piratas...), a
partir del once de septiembre de 2001 el panorama
internacional dela seguridad dio unvuelco que, hoy
endia, debido afactores como la globalizacion de
la sociedad o la ubicuidad de las organizaciones,
ya se considera irreversible.

Como consecuencia de los acontecimientos
delaultimadécadarelacionados conlaseguridad,
que abarcan tanto los atentados terroristas como
los grandes desastres naturales, laevolucion delos
ciberdelitos y las mafias organizadas que operan
en la red, emerge con fuerza una corriente que
nace, como era previsible, en los Estados Unidos
de América. Esta corriente tiene como nicleo
central 1a convergencia de las seguridades y la
colaboracion en materia de seguridad, aspectos
incuestionables de las nuevas estrategias en este
ambito, ademas de la consideracion de la infra-
estructura critica nacional: aquellos sectores
basicos para el funcionamiento de una nacion
—administracion publica, energia, alimentacion,
finanzas...— han comenzado a considerarse de
facto objetivo comun de nuevas amenazas, y por
tanto a protegerse de forma conjunta mediante

La mision del CSIRT-CV"es contribuir a la seguridad de la Generalitat, y por
extension a la de sus ciudadanos y organizaciones, para prevenir, detectar
y responder a las amenazas, vulnerabilidades e incidentes que les afecten
o puedan afectar, independientemente del origen de los mismos; y servir
como canal principal de comunicaciones para la Administracion Piblica en
materia de sequridad.

todos los ambitos de la seguridad) y que amplie
los aspectos de prevenciony colaboracion. Y para
evolucionareneste sentido es necesariaunanueva
etapa del centro, en la que se renueve su modelo
de gestion y se amplie su catalogo de servicios,
y mediante una adecuada transicion se asuman
tareas y funciones que puedan estar dispersas en
la actualidad, convirtiendo asi a CSIRT-CV en el
centro de referencia en materia de seguridad de
la Generalitat de la Comunitat Valenciana.

El marco de seguridad

¢Por qué era necesaria esa redefinicion de
CSIRT-CV que acaba de comenzar? En los dlti-
mos aros el panorama global de la seguridad ha
sufrido grandes cambios que afectan tanto a la
percepcion que la sociedad tiene de la seguridad,
como alaformaenlaque organizaciones de todo

un concepto clave que destaca por encima de los
demas: la colaboracion a través del intercambio
de informacion (information sharing).

El nuevo CSIRT-CV

Los principios basicos de convergencia y
colaboracion anteriormente expuestos, sobre
los que tanto se esta trabajando en el mundo de
la seguridad a nivel internacional en los ultimos
anos, determinan las bases -y la necesidad- del
nuevo enfoque planteado para CSIRT-CV.

Estos dos principios se hanvenidofortalecien-
do conlaactividad que a nivel europeo e internacio-
nal se esta desarrollando en materia de seguridad,
y en particular en lo referente a la proteccion de las
infragstructuras criticas (PIC) como continuacion
de la corriente iniciada en Estados Unidos tras la
PDD 63 (Presidential Decision Directives 63), por
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la que se crearon los ISAC (Information Sharing &
Analysis Center), centros cuyo modelo es seguido,
al menos parcialmente, en CSIRT-CV.

Pero no solo a la hora de hablar de centros
de seguridad se ha avanzado considerablemente
durante los dltimos arios; en paralelo a la pro-
teccion de infraestructuras criticas, a la conver-
gencia, y a los multiples avances técnicos que
implican modificaciones en los niveles de riesgo
de cualquier organizacion —por supuesto, inclu-
yendo la administracion publica—, los aspectos
regulatorios y normativos también apuntan en la
misma direccion. Familias de normativas como
ISO 27000 o IS0 28000, y regulaciones como el
Esquema Nacional de Seguridad o el Reglamento
deDesarrollo de laLOPD, demuestranelinterés en
lanormalizaciony regulacion de la seguridad, que
dejade percibirse como algo estrictamente técnico
y pasa a gestionarse y, en ocasiones, incluso a
legislarse; es decir, que hay untransito del universo
de las buenas précticas o recomendaciones a, en
muchos casos, la obligacion.

Con esta situacion como telon de fondo, el
nuevo CSIRT-CV que desde el 1 de julio esta en
marcha nace con el objetivo de convertirse en
el centro de referencia en seguridad para toda la
Generalitat, mediante un planteamiento holistico
y colaborativo. Para ello, el disefio del nuevo
CSIRT-CV se basa en cinco grandes pilares; el
primero de ellos es el modelo de transicién, que
como su nombre indica define la transicion del
actual centro al nuevo CSIRT-CV, necesaria para
lograr los objetivos planteados para el organismo
y que consta de dos grandes lineas maestras: la
ampliacion del ambito de actuacion de CSIRT-CV
y el incremento de sus niveles de colaboracion.
Mediante esta transicion se pretende ubicar a
CSIRT-CV como un centro avanzado basado en la
sociedad del conocimiento compartido, conunalto
grado de colaboraciony con el enfoque global de la
seguridad necesario para aportar valor afiadido a
las organizaciones a las que presta servicio; como
modelos de centros de similares caracteristicas
encontramoslosISAC estadounidenses, los WARP
britanicos o el SIZ aleman.

El segundo gran pilar del nuevo CSIRT-CV es
el modelo de transformacion de servicios, que
mediante el disefio de la matriz de servicios -y
por tanto, del catalogo de servicios— del centro
detalla el camino a seguir por CSIRT-CV durante
los préximos afnos, definiendo asi el detalle de
tipo de centro a conseguir; este pilar, junto al
modelo de transicion, conforma el plan evolutivo
de CSIRT-CV. En este sentido, se clasifican los
servicios del centro en tres grandes familias: los
servicios de prevencion (aquellos que evitan los
incidentes), los servicios de deteccion (los quelos
detectan unavez materializados) y los servicios de
respuesta (los que permiten responder de forma
adecuada alosincidentes que se producen en las
organizaciones); adicionalmente, se establece la
dimension de la colaboracién, aspecto que, como
se ha indicado, es vital para el éxito de cualquier
centro de seguridad en la actualidad.

Los servicios que se van a ofrecer desde
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CSIRT-CV abarcan no s6lo la respuesta propia
de cualquier CSIRT. Como se puede ver en la
matriz anterior, existe una amplia focalizacion en
los aspectos preventivos v, en especial, en los
niveles de colaboracion de los servicios del centro
(information sharing, funciones representativas,
Centrode Alerta Temprana....). Estos servicios son
elndcleodel centrohaciael exterior—colaboradores,
clientes, administraciones publicas, FFCCSE.. .-y,
portanto, constituyen un excelente resumen de qué
es lo que pretende aportar CSIRT-CV durante los
proximos arios, por supuesto teniendo en cuenta
que se trata de un catalogo de servicios altamente
dindmico, porlas caracteristicas propias del centro
y de la seguridad en general.

Paracompletar el disefio del nuevo CSIRT-CV,
es necesario también un tercer pilar relativo al
modelo de gestion del centro, del que se deriva
elmapa de procesos de CSIRT-CV, y que marcael
disefio conceptual y la orientacion propuesta para
el centro. Se trata de un modelo de gestion certifi-
cable y alineado con los principales referenciales
y codigos de buenas practicas internacionales,
orientado al proceso —no a las funciones—y con
una gran carga de servicios de informaciony en
general de prevencion, respetando totalmente las
distintas funciones de seguridad internas a cada
organismo o conselleria pero intentando fomentar,
desde los servicios disenados para el centro,
las colaboraciones y agrupaciones en todos los
sentidos con un objetivo comun, el definido en
la mision de CSIRT-CV.

Como ultimos pilares de CSIRT-CV, pero
no por ello menos importantes, se considera la
plataforma de gestion del centro, que permitira
a CSIRT-CVfuncionartal y como se ha planteado,
controlando satisfactoriamente sus serviciosy sus

procesos; dicha plataforma de gestion se sustenta
en una plataforma tecnologica que cubre desde
los aspectos mas técnicos hasta los aspectos
de gestion y estrategia corporativas, para lo que
CSIRT-CV utilizara una suite de herramientas ad
hoc, basadaentecnologiay productos nacionales.
Y, por supuesto, para poner en funcionamiento
un centro como el planteado, se encuentra
finaimente el quinto gran pilar de CSIRT-CV: su
equipo humano, responsable en dltima instancia
del éxito del Centro. En este caso, éste cuenta con
un equipo multidisciplinar, altamente cualificado y
conunelevado nivel de conocimientoy experiencia
acumulados, capaz de proporcionar a CSIRT-CV
unvalor anadido inmejorable parala consecucion
de sus objetivos como centro de seguridad.

En definitiva, el nuevo CSIRT-CV nace con
la vocacion de convertirse en un centro de
referencia no sélo para la Generalitat de la Co-
munitat Valenciana o en el ambito autonomico,
sino también en el nacional, mediante una vision
global de la seguridad —no centrada exclusiva-
mente en el ambito TIC— y mediante unos niveles
de colaboracion acordes con los requisitos y
recomendaciones marcados internacionalmente
en este sentido. m

Lourpes Herrero GiL

Directora

CSIRT-CV

Direccion General de Modernizacion
GENERALITAT VALENCIANA
herrero_lou@gva.es

AntoNIo VILLALON
Director de Seguridad
$2 GRUPO
avillalon@s2grupo.es

SEPTIEMBRE 2010 / N°91 / SiC



