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Incidentes de Seguridad
Deteccion y notificacion
Respuesta ante incidentes
Respuesta organizativa
Procedimientos
Responsabilidades
Respuesta técnica
Aprendizaje
Analisis forense. Evidencias
Denuncias
Juicios y peritajes

Conclusiones




Incidente de Seguridad: Conjunto de uno o mas eventos de seguridad
no planificados y con una probabilidad significativa de comprometer
las operaciones del negocio y amenazar a la seguridad corporativa’.

Es imposible planificar un incidente.

Es muy posible que el impacto asociado a un incidente sea alto.

1. Definicién basada en ISO/IEC TR 18044:2004. Information technology - Security techniques - Information security

incident management.



¢ Quién puede detectar un incidente?

Deteccion automatica o manual.
¢, Como notificarlo?
Medios agiles de notificacion.
Publicitacion de los canales de notificacion.
Prueba periddica de funcionamiento.

Incidente vs. debilidad.

La deteccion y notificacidn tempranas son criticas.



Procedimientos de respuesta ante incidentes
|ldentificacion del origen y las causas
Comunicacion a los afectados o implicados
Contencion
Acciones correctivas

Responsabilidades
¢ Quién hace qué ante un incidente?

Pruebas de los procedimientos
Cuando el incidente se produce, es el peor momento para probar.



Identificacion

Ciclo de
deteccion

Leccion Aprendida




IDEA: No puedo garantizar que no se produzcan incidentes; por tanto,
de aquellos que sucedan, aprendamos todo lo posible.
¢ Qué ha fallado para que se produzca el incidente?

Mejoras en los procedimientos de defensa

Mejoras en los controles técnicos

Mejoras en la comunicacioén y notificacion
¢ Qué ha fallado en la respuesta ante el incidente?

Mejoras en la respuesta organizativa: tiempos de respuesta,
responsabilidades...

Mejoras en la respuesta técnica.

¢ Qué hariamos si manana nos volviera a ocurrir lo mismo?

7



-

A

Analisis forense. Adquisicion, obtencion, preservacion y presentacion
de evidencias electronicas procesadas y conservadas en un medio

computacional determinado.

Nos permite...
Evaluar por qué se ha producido el incidente
Determinar cual ha sido su alcance real
Estimar el impacto asociado al incidente
Recopilar evidencias
Presentacion de pruebas ante posibles denuncias, peritajes,

procesos internos... o simplemente para confirmar hipotesis.

S



La denuncia ante FFCCSE es necesaria siempre que se haya
producido un delito (Art. 259 LEC).

Cualquier denuncia tiene asociado un impacto para la organizacion

que hay que valorar antes de efectuarla.

En Espana, es posible realizar cualquier denuncia ante:
Cuerpo Nacional de Policia
http://www.policia.es/

Guardia Civil

http://www.guardiacivil.es/


http://www.policia.es/
http://www.guardiacivil.es/

Ante un incidente de seguridad puede ser necesario un informe

pericial por diferentes motivos: juicios, seguros, responsabilidad
interna...

Un informe por parte de un perito cualificado garantiza una vision
independiente de los hechos ocurridos y de los impactos asociados al
incidente.

¢ Quién puede realizar un peritaje?
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Empresas especializadas en servicios de seguridad.
¢, Quién nos ha ayudado con el incidente? ;Lo hemos gestionado

de forma interna?

En el ambito autondmico, el Colegio Oficial de Ingenieros en
Informatica de la Comunidad Valenciana dispone de un Turno de
Actuaciones Profesionales.

http://www.coiicv.org/
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http://www.coiicv.org/

Ante un incidente de seguridad...

...debemos disponer de mecanismos de deteccion y notificacion
tempranas.

...debemos reaccionar de forma adecuada, identificando el origen,

las causas y el alcance del incidente, y estimando de forma inicial el

impacto asociado.
Respuesta organizativa y técnica.
Error habitual: fase de erradicacion en primer lugar.
...debemos aprender de lo sucedido.

...existen multitud de medios especializados a nuestra disposicion:
CSIRT-CV, FFCCSE, empresas de seguridad, COIICV...

iDejemos que nos ayuden!

12



Muchas gracias a todos

¢ Preguntas?
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